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Detalhes do Cliente

Mercado:
Instituicdo de Saude Publica

Namero de Licengas:
400

Desafios e Beneficios

O desafio:

e Protecgdo da rede contra ameagas
externas

e Maior facilidade na gestdo de
centenas de computadores

e Capacidades de protecgdo proactiva
e controlo em tempo real

¢ Filtragem de contetidos da Web

A solucgao
e Panda Security for Business
e Panda GateDefender Performa

Respostas

e Instalacéo simples e rapida

e Facilidade de manutengéo e gestéao

e Elevados niveis de seguranca e
fiabilidade

e Suporte exemplar

www.pandasecurity.com

"O Panda Security for Business oferece actualizacdes automaticas e
permanentes dos ficheiros de assinaturas, e a possibilidade de
programar andlises globais ou direccionadas a uma ou mais
maquinas em particular, seja por nome, grupo, ou intervalo de IP’s”.

Rafael Almeida, Responsavel de Informatica do Hospital Infante D. Pedro

Naturalmente, pela sua dimensdo e elevado nimero de colaboradores
com fung@es e condicbes tdo distintas na execucao do seu trabalho diario,
o Hospital Infante D. Pedro conta com uma infra-estrutura informética
complexa, tipica das grandes organizacbes, representando por iSSo um
desafio para qualquer solucdo de seguranca. No entanto, é na Panda
Security que confiam a melhor resposta para as suas necessidades de
seguranca, desempenho e facilidade de manutencéo desde 2001.

Estrutura

O Hospital Infante D. Pedro possui cerca de 60 aplicagbes clinicas e
administrativas, necessarias ao seu funcionamento, alojadas em 25
servidores com Windows Server 2003, assentes em trés noés fisicos numa
plataforma de virtualizacdo VMWare. As bases de dados estdo alojadas
em trés servidores Solaris, dois destes em cluster. A ligacdo entre os 15
bastidores é em fibra éptica, com 1GB/s. A organizacdo tem 400
computadores partilhados por 1.300 utilizadores activos, e que se
encontram protegidos com o Panda Security for Business, a solu¢do da
Panda para proteccdo de endpoints e servidores, que permite a gestdo
centralizada das varias centenas de postos a partir de uma Unica consola
de administracdo. A necessidade de proteger a rede contra ameacas
externas levou a implementacdo de uma appliance Panda GateDefender
Performa, que conta com funcionalidades anti-malware, anti-spam,
fitragem de contetdos e filtragem Web, incluindo a possibilidade de
bloqueio de aplicacdes da Web 2.0 (redes P2P, instant messaging e
VolIP).

Implementacéo

A distribuicdo e configuracdo de uma proteccdo eficaz numa estrutura
desta dimensdo é um processo exigente e minucioso, que devera ser
realizado com o suporte de especialistas de forma a garantir o melhor
resultado possivel. A preparacdo e planeamento prévios por parte da
equipa técnica da Panda Security procuram garantir sempre uma
instalacao rapida e perfeita, tal como neste caso, como comprovado por
Rafael Almeida, Responsavel de Informatica do Hospital: “o processo de
instalacdo €é bastante simples. Na nossa instituicdo, a Uultima
instalacdo ndo ultrapassou as 8 horas de trabalho”.

Entre as principais facilidades proporcionadas pelo Panda Security for
Business nos postos, Rafael destaca “as actualizagdes automaticas e
permanentes dos ficheiros de assinaturas, e a possibilidade de
programar andlises globais ou direccionadas a uma ou mais
maqguinas em particular, seja por nome, grupo, ou intervalo de IP’s”.
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Sobre o Hospital Infante D.
Pedro

A éarea de influéncia do Hospital
Infante D. Pedro E.P.E.,
compreende os Concelhos de
Aveiro, Agueda, Albergaria-a-
Velha, ilhavo, Oliveira do Bairro,
Murtosa, Vagos, Estarreja e Sever
do Vouga, articulando-se em rede
de forma complementar com o0s
Hospitais Distritais de Estarreja e
Agueda.

www.pandasecurity.com

"O acompanhamento por parte do departamento técnico da Panda é
exemplar”.

Rafael Almeida, Responsavel de Informatica do Hospital Infante D. Pedro

Funcionalidades simples, mas que na sua optica “facilitam bastante uma
gestao global de todos os clientes da solugdo”. Esta “agilidade” é
alids, um dos principais requisitos do Hospital Infante D. Pedro, dada a
dimensé&o dos seus recursos. A presen¢a do Panda Security for Business
nos postos garante ainda uma “protec¢cao contra ameagas
provenientes de fontes internas, nomeadamente através de pen’s
USB e outros dispositivos pessoais que possam ser ligados aos
PC’s”.

Ja no que diz respeito a Panda GateDefender Performa, Rafael destaca
as “capacidades de defesa da rede contra ameacas externas”,
possibilitando ainda “filtrar o tréfego da Internet, regular e gerir os
conteudos da Web", mas focando o seu maior agrado na “accéo pré-
activa em relacdo a ameacas externas, e o seu controlo em tempo
atil”.

Quanto a interaccdo das solu¢cdes Panda com os colaboradores do
Hospital, o responsavel destaca que "o feedback geral apds a ultima
actualizacdo geral das solugbes, tem sido de uma melhoria na
performance da rede”, o que tem consequéncias directas na “melhoria
da produtividade interna e reducdo significativa dos pedidos de
assisténcia informatica”. Ndo menos importante € a capacidade de
“reforco de politicas de seguranca internas e o bloqueio de trafego
indesejado”. A integracdo com as aplicacGes existentes “ndo mostrou
guaisquer complicacdes” e as melhorias implementadas nas ultimas
versbes dos motores anti-spam, garantem uma “filtragem muito eficaz
das mensagens de e-mail”.

Suporte

Algo que Rafael Almeida refere como sendo de extrema importancia € o
apoio por parte da Panda aos seus clientes, ndo s6 no esclarecimento de
davidas que possam surgir na utilizacéo das solu¢ées, como também pelo
suporte na fase de implementagédo “tendo sido o acompanhamento por
parte do departamento técnico da Panda, exemplar”, de acordo com
as suas palavras. Este factor é para o responsavel um dos principais
motivos pelo qual “ja ha muito tempo que existe esta parceria com a
Panda”.

Também pelas suas caracteristicas, um Hospital € um tipo de organizacdo
altamente mutavel, pelo que as capacidades de escalabilidade das
solucdes e a capacidade de resposta por parte da equipa técnica da
Panda na adequacdo a necessaria mudanca sdo prioritarias pela sua
enorme relevancia.
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