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“A implementacdo [da GateDefender Performa] foi imediata e transparente.
Aconteceu na mesma semana do contacto telefénico e os resultados foram
surpreendentes. Fechamos nego6cio em 15 dias.”

Armando Ferreira, Responsavel pelos sistemas de informacao da Contiforme.

Detaihes do Cliente Foi ha 6 anos, que a Panda disponibilizou a Contiforme uma appliance Panda

GateDefender Performa, para testar sem compromissos e durante um més na sua
Mercado: propria rede. Nas palavras de Armando Ferreira, Responsavel pelos Sistemas de
Soluces Gréficas Integradas Informacéo da empresa, “os resultados foram surpreendentes”, levando a
Contiforme a tornar-se numa das muitas empresas de referéncia em Portugal e no
mundo a confiar a protec¢do na Panda Security.

Namero de licencas:
120

Estrutura

A Contiforme cont~a com cerca de 170 colaboradores_ na sua actjvidade, dos qu_ais
cerca de 120 sdo utlizadores da rede empresarial, utilizagdo essa repartida

aproximadamente por “80% com acesso a rede business, 10% a redes internas e

O desafio: outros 10% a utilizadores remotos”, descreve o responsavel pelas Tl da empresa. A

o Reduzir volume de spam infra-estrutura informatica € composta por 15 servidores Windows 2008 e 2003, e

« Melhorar produtividade postos de trabalho com Windows 7, Vista e XP Pro. A rede incorpora um servidor de e-

e Libertar carga do departamento de TI mail proprio com MS Exchange 2003 que possibilita 0 acesso por Webmail via HTTPS.

¢ Melhorar desempenho dos recursos Todos os servidores publicos possuem certificados SSL de 160bits, em cumprimento
com todos os requisitos da norma PCI-DSS. A solucdo de software empresarial de

A solucao topo da Panda, o Panda Security for Enterprise, é a escolha de eleicdo da

¢ Panda Security for Enterprise Contiforme, composta pela consola de administragdo e reporting centralizados, o

* Panda GateDefender Performa Panda AdminSecure, pelo Panda Security for File Servers, que garante a proteccio

* Panda Cloud Email Protection dos servidores de ficheiros e pelo Panda Security for Desktops, para salvaguardar
os postos de trabalho de infec¢des internas, contando ainda com o Panda Security

R t . .
e S for Exchange Servers para a proteccdo do servidor de e-mail MS Exchange.

e Elevados niveis de deteccao de spam
e malware

e Gestdo e manutencao simplificada

e Implementacéo simples e rapida
e Suporte técnico continuo e
personalizado

e Libertacao dos recursos de Tl para
actividades essenciais ao negocio
* Reforco das politicas de seguranca

empresariais

www.pandasecurity.com

No que diz respeito a protecgdo contra ameagas externas, a appliance Panda
GateDefender Performa, para além de estar na origem do longo relacionamento com
a Panda, € a solucdo de hardware que complementa a seguranga ao hivel do
perimetro em todo o parque informatico da Contiforme, através dos moédulos de
proteccdo anti-malware, anti-spam, filtragem Web e de conteudos, e bloqueio de
aplicacdes de Instant Messaging e da Web 2.0 incluidos.

Mas a solugdo Panda mais recente na Contiforme é o Panda Cloud Email Protection,
que segundo Armando Ferreira “completa toda a proteccdo da infra-estrutura
informética e de comunicacfes electrénicas através da filtragem e tratamento
das mensagens de e-mail, libertando-as de malware, spam, scam, phising e
hoaxes, que passam a ser filtrados fora do perimetro, na Cloud”. Por se tratar de
uma inovadora solugcdo baseada num modelo de Software as a Service (SaaS), e
assente em tecnologias de cloud computing que concentram o processamento,
andlise, classificacdo e desinfec¢do nos servidores da Panda Security localizados em
diversos pontos do globo, liberta os recursos da Contiforme da carga associada ao
processamento de filtragem e manipulagdo das mensagens, fornecendo a empresa um
e-mail limpo e exclusivamente produtivo e mais relevante para a actividade de
negocio, um impacto significativamente menor no desempenho da rede e dos
computadores, e um aumento da produtividade dos colaboradores, evitando assim a
necessidade de selecgéo individual das mensagens importantes.
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Sobre a Contiforme

Empresa fundada em 1967
exclusivamente com capitais
portugueses, esta actualmente
sediada na Abdboda, em
Carcavelos, numa area com cerca
de 20.000m2. Conta com cerca de
170 colaboradores e obteve um
volume de negécios de 12M€ em
2010. Posicionando-se como
parceira dos seus clientes,
disponibiliza ao mercado solu¢des
gréaficas de uma forma integrada
acrescentando valor as
necessidades especificas de cada
segmento. Conta com a parceria
da Xerox na area de impressao
digital, com varios equipamentos
instalados e uma capacidade de
1.500.000 impressbes/més a
cores e 15.000.000
impress6es/més a preto. Tem
ainda instalado um parque
industrial de tecnologia de
impressao em offset, o que Ihe
permite dar uma elevada resposta
ao mercado através do seu
completo circuito interno, sendo
nesta area certificada pelo Banco
de Portugal e Associacao
Portuguesa de Bancos para a
producdo de documentos
bancarios e de seguranca.

A tecnologia dos micro
processadores, mais conhecidos
por chip, com e sem contacto,
abriu mais um caminho para a
evolucao da Contiforme na area
das novas tecnologias na qual se
incluem projectos de fidelizagéo,
sistemas de controlo de acessos
fisicos e logicos e ainda produtos
com tecnologia RFID. Certificada
pela Visa e Mastercard para a
codificacéo e personalizacdo de
cartbes plasticos, é representante
exclusiva em Portugal e parceira
da Giesecke & Devrient. E
também certificada pela Apcer e
IgNet no &mbito da Certificacéo
ISO 9001.

Mais informac6es em
www.contiforme.pt

www.pandasecurity.com

“O PCEP nado tem instalacdo e isso € fantastico. Todo o acesso, seja
administrativo como ao portal, pelos utilizadores finais, é efectuado via
browser.”

Armando Ferreira, Responséavel pelos sistemas de informacéo da Contiforme.

Implementacéo

Em 2005, aquando da disponibilizacdo da Panda GateDefender Performa para testes
internos da Contiforme, “a implementacgao foi imediata e transparente. Aconteceu na
mesma semana do contacto telefonico e os resultados foram surpreendentes.
Fechédmos negoécio em 15 dias”, recorda Armando Ferreira, referindo ainda que,
juntamente com algum descontentamento com o fornecedor de seguranca dessa altura,
os resultados motivaram a vontade de adoptar solugbes da Panda exclusivamente,
implementando em simultdneo a appliance no perimetro com solu¢des de software nos
postos e servidores. “A implementacdo das defesas para os postos de trabalho foi
uma evolucao natural, como migracdo da solucéo anterior”.

Relativamente a solu¢cdo mais recente, o Panda Cloud Email Protection (PCEP), havia
inicialmente bastante curiosidade dado o caracter inovador em termos de conceito, e
Armando Ferreira conta que o primeiro impacto “cativou-me pela simplicidade
proporcionada pela consola de gestdo acessivel pela Internet, em qualquer local”,
acrescentando que “o PCEP né&o tem instalacéo e isso é fantastico. Todo o acesso,
guer seja administrativo quer ao proprio portal, é efectuado pelos utilizadores
finais via browser, e a implementacédo total do PCEP na Contiforme foi efectuada
em apenas 48 horas”. Também importante para o responsavel foi “o bom feedback
por parte dos utilizadores, pela facil utilizacdo do portal e pelo facto de poderem
aceder ao e-mail em qualquer lado, desde que tenham acesso a Internet”,
destacando que apesar tudo, “dentro da nossa rede, as politicas de aceitacdo de
correio continuam a ser impostas e condicionadas pela GateDefender, que
mantém a sua actuagao no perimetro”, residindo a maior alteracdo no facto de “a
configuracéo dos filtros e dos critérios de filtragem deixou de ser abordada de
forma generalista e passou a ser personalizada, por cada um dos destinatarios, a
nivel da Cloud”.

Mas a grande mais-valia do PCEP apontada por Armando Ferreira é “o facto de
permitir continuar a receber e consultar o e-mail recebido mesmo numa situagéo
em que o servidor de e-mail esteja desactivado, por razdes de manutencéo ou
outras”. Em termos de resultados imediatos verificados ao passar a utilizar o PCEP, “o
nimero de mensagens de spam filtradas é impressionante, assim como o ciclo de
processamento que passamos a poupar, tanto a GateDefender como ao nosso
Exchange e a todo o fluxo de trafego da Internet”. Com o PCEP, a Contiforme veio a
concluir que, em média, “mais de 40% de todo o e-mail recebido é spam”.

Suporte

Outra mais-valia reconhecida da Panda Security € a disponibilidade de suporte
personalizado, com um gestor técnico especificamente atribuido ao cliente desde o inicio
para um conhecimento profundo e acompanhamento perfeito da sua infra-estrutura e
historial informatico. Armando Ferreira refere que “o suporte obtido pela Panda foi de
uma total dedicacao”, destacando em particular o desempenho do gestor técnico que
se encontra atribuido a Contiforme, Nuno Amaral, “que deu todo o suporte necessario
para a rapida implementacao da solugédo”.

Por outro lado, importa também referir que o tempo ocupado pelo suporte interno da
Contiforme com a resolugdo de incidentes com spam e mensagens indesejadas
recebidas pelos colaboradores, um dos principais desafios exigidos pelo cliente, foi
substancialmente reduzido, com “elevados ganhos em termos de produtividade do
departamento e maior foco em projectos essenciais a actividade de neg6cio da
empresa”, conclui Armando Ferreira.
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